Configuration F-Secure pour Universalis

Ce document présente la procédure de configuration de F-Secure permettant d’éviter les
blocages d’Universalis par le logiciel anti-virus, pouvant se matérialiser par un arrét brutal
d’Universalis dés le lancement, ou par I'apparition d'un message d’erreur (erreur 00020102,
erreur 1002 ou 1003).

Remarques :

La procédure indiquée ci-dessous a été faite pour Universalis 13, mais elle est similaire pour
la version 12. |l suffit dans ce cas de remplacer 13 par 12 dans les noms des fichiers et des
dossiers.

La procédure est également la méme pour les versions 10 et 11 qui ont été mises a jour afin
d’étre compatibles avec Windows Vista (versions 10.6 et 11.1). Ces versions se reconnaissent
au fait qu'il y a un fichier EuV10.QZ_ (EuV11.Z_) et un fichier EuV10.W_X (EuV11.W_X) dans
le dossier d'installation d’Universalis (C:\Program Files\Universalis\Universalis 10 ou
C:\Program Files\Universalis\Universalis 11)

Principe de la manipulation

Il faut indiquer a F-Secure que les éléments suivants ne sont porteurs d’aucun virus et ne sont
pas des logiciels espions, de fagon a autoriser le lancement de d’Universalis :

- le dossier d’installation d’Universalis (par défaut C:\Program Files\Universalis)

- ou au moins les fichiers Euv13 (ou EUv13.exe), EuV13.QZ_ et EUV13.W_Xse
trouvant dans le dossier d’installation d’Universalis

1. Si des messages d’alerte sont affichés au démarrage d’Universalis

Si F-Secure n’a pas été configuré spécifiquement pour
accepter le lancement d’Universalis, un message

d’alerte apparait dans le coin inférieur droit de I'écran @
dés que I'on lance I'encyclopédie :

Contréle du systéme

L'accés a l'application a été refus...

De plus il est possible que dans ce cas, le systéme demande le disque d’identification, méme si
le délai des 45 jours n’est pas atteint. Ce fonctionnement n’est pas le fonctionnement normal
d’Universalis. Il s’agit d'un comportement anormal provoqué par F-Secure.

Si I'on ne fait rien de particulier, F-Secure va bloquer le programme Universalis a chaque
lancement et on aura alors ce message d’erreur a chaque fois que I'on tentera de lancer
Universalis :
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ENCYCLOPEDIA

UNIVERSALIS

Une erreur est survenue.
Code de I'erreur: 00020102

Le support internet automatique pourrait
vous aider a résoudre le probléme.
Voulez-vous vous connecter au support
automatique par internet?

)

Ce message signifie que le programme EuV13.QZ_ est bloqué par I'anti-virus lorsqu’on essaie
de le lancer. La suite du document explique comment configurer F-Secure pour résoudre ce
probléme de blocage.

2. Configuration de F-Secure pour autoriser ’acces a Universalis

2.1 Configuration a partir du message d’alerte de F-Secure

Comme cela a été présenté dans le paragraphe 1,
F-Secure affiche une alerte lors du premier

lancement d’Universalis : @ Contréle du systéme

L'accés a l'application a été refus...

Lorsque ce message apparait, on peut cliquer sur le
lien L’acces a I'application a été refusé...

On accéde alors a I'écran de configuration « Contréle du systéeme » de F-Secure :

¥ Controle du systéme ﬁ

Que s'est-il passeé ?
Le contréle du systéme a remarqué que EuVil3.exe a tenté de modifier le

systéme, EuV13.exe a &té identifié comme une application probablement
dangereuse, La tentative a été bloquée.

Que faire ?

Aucune action de votre part n'est requise. 5i vous souhaitez autorizer
I'application, modifiez 'état dans la liste des applications du contrdle du systéme.

Montrez-moi la liste des applications du contréle du systéme. ..

A ) e

Cliquer sur le lien Montrez-moi la liste des applications du contréle du systéme... afin d’accéder
a I'écran de configuration des applications. (voir page suivante).
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Repérer la ligne correspondant a Universalis, cliquer dessus, puis cliquer sur le bouton Détails .

% Applications

S5

1l s'agit de la liste des applications du contréle du systéme, affichant les applications analysées et répertoriées
par le contrdle du systéme,

L

Application

# C:\Windows\explorer.exe

[X C:\Windows\System32userinit. exe
n - T 1 1 . -

53 C:\Program Files\Morton Ghost\Agent\WProTray.exe
@' C:\Program Files\slySoft\CloneCD\CloneCOTray. exe
Wg8 C:\Program Files\SymanteciLiveUpdate\luComServer_3_2.EXE  Autoriser
ﬁ C:\Program Files\Toshiba'\Bluetooth Toshiba Stack TosBtHSP.exe  Autoriser
ﬁE C:\Program Files{Toshiba\Bluetooth Toshiba Stack{TosBtPCS.exe  Autoriser
@ C:\Program Files{Toshiba\Bluetooth Toshiba ... \TosSkypeApl.exe  Autoriser
| ©:\Program Files\Universalis\Universalis 13\EuV13.exe
B C:\Program Files\Windows Sidebar'\sidebar, exe

[ X C:\Windows\system32\SearchFiterHost, exe
K| C:\Windows\System32\searchIndexer.exe
(K| C:\Windows\system32\SearchProtocolHost. exe

Permission

Autoriser
Autoriser

Refuser

Autoriser
Autaoriser
Autaoriser
Autoriser
Autaoriser
Autoriser

Type

Automatique
Automatique
Automatique

Automatique

Automatigue
Automatigue
Automatique
Automatique
Automatique
Automatique
Automatique

Automatiques ||

Automatigue

1 |

UL

| b

-

Fermer

Dans la fenétre qui s’affiche, cocher la case « Autoriser », puis cliquer sur OK :

F

Détails de I'application

S5

L

~ Application
Mom du fichier : CiPro

V]

Info sur |a version :

m

m

m
]
i
]
T

2008

~ Permission

.

(71 Refuser

Annuler
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On revient alors a la fenétre précédente, dans laquelle la permission pour Universalis est
maintenant « Autoriser ».

i 3
% Applications i

Il s'agit de |a liste des applications du contrile du systéme, affichant les applications analysées et répertoridées
par le contrdle du systéme,

-~

Application Permission  Type i

@ C:\Program Files\SlySoft\CloneCD\CloneCOTray . exe Autoriser Automatique
= C:\Program Files\Symantec\LiveUpdateLluComServer_3_2.EXE  Autoriser Automatique
9 C:\Program Files{Toshiba\Bluetooth Toshiba StackiTosBtHSP.exe  Autoriser Automatigue
'FE C:'Program Files\Toshiba\Bluetooth Toshiba StackTosBtPCS.exe  Autoriser Automatique
r@ C:'Program Files\Toshiba\Bluetooth Toshiba ... \TosSkypedpl.exe  Autoriser Automatigue —

C:\Program Files\Universalis\Universalis 13'Euv13.exe Autoriser tilisateur

B C:\Program Files\Windows Sidebar\sidebar .exe Autoriser Automatique

# C:\Windows'\explorer.exe Autoriser Automatique

(X C:\Windows\system32\SearchFilterHost. exe Autoriser Automatique |E

(X C:\Windows\System32\SearchIndexer. exe Autoriser Automatique

[X| C:\Windows\system32\SearchProtocolHost. exe Autoriser Automatigue

[X| C:\Windows\System32\userinit.exe Autoriser Automatique

o C:\Windows\system32wermar.exe Autoriser Automatique _

1 | 1] [ 3
Détails. .. Supprimer

L -

Cliquer sur le bouton « Fermer ». On peut ensuite lancer Universalis normalement.

2.2 Contiguration a partir de la fenétre principale de F-Secure

Ouvrir la fenétre principale de F-Secure et sélectionner Protection virus et spyware (voir page
suivante).
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ENCYCLOPADIA UNIVERSALIS

¥ F-Secure Anti-Virus 2008

nus 2008

-
[@ Accueil j Protection virus et spyware Normal Modifier. ..
& Analyse en temps réel Fichiers définis Configurer...
Protection virus
et spyware & Analyse courrier élect. Entrant/Sortant Configurer...
@ Mises 3 jour @ Analyse planifiée Deésactivée Configurer...
automatiques ¥ Eléments mis en quarantaine ] @ Configurer. ..
¥ Rapport d'analyse Aucun nouveau rapport
Ana r mon ordinateur...
F-SECURE" Signaler un logicel espion suspecte... Paramétres avances...

b
U www.F-Secure.com | Carte mondiale des wirus..., | Assistance

Fermer

Vérifier qu'Universalis n’a pas été mis en quarantaine par F-Secure

Pour cela, cliquer sur le lien Configurer se trouvant & droite de I'option Eléments mis en

quarantaine. On obtient I'écran suivant :

Vérifier, dans chacun (% Quarantaine e
des Onglets’ qU aucun Le dossier de mise en quarantaine est un référentiel sécurisé pour les fichiers susceptibles d'étre dangereux. Un fichier en
élément dont Ie nom quarantaine peut &tre restauré ou, si vous le souhaitez, supprime.
commence par EU ne S,y Wirus |Spyware | Programme & risgue
trouve. Si tel était le cas, Nom de Fantiprogramme Chemin
il faudrait restaurer
I'élément mis dans cette
liste.
Détails Supprimer Restaurer

Fermer
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ENCYCLOPADIA UNIVERSALIS

Configuration de I'analyse en temps réel de F-Secure

Dans I'écran principal de F-Secure, sélection Protection virus et spyware, puis cliquer sur le lien

Configurer correspondant a la ligne « Analyse en temps réel »

W F-Secure Anti-Virus 2008

E@—u

wus 2008

@ Accuei

F-SECURE"

Signaler un logiciel espion suspects. ..

Protection virus et spyware Normal Maodifier...

@ Analyse en temps réel Fichiers définis Configurer...
r Protection virus
7 et spywar & Analyse courrier élect. Entrant/Sortant Configurer...
@ Mises & jour O Analyse planifiée Désactivée Configurer...
automatiques ¥ Eléments mis en quarantaine 0 @ Configurer...
¥ Rapport d'analyse Aucun nouveau rapport Afficher...
Analyser mon ordinateur...

Paramétres avancés...

www.F-Secure.com | Carte mondiale des wirus. ..

| Assistance

Fermer

Dans 'onglet Antivirus, cliquer sur le bouton Exclusion... :

¥ F-Secure Anti-Virus 2008

nns 2008

=)+ Protection virus et spywar [Analyse en temps réel

Analyse en temps réel
Analyse courrier élect,
- Analyse planifiee

[V] Activer I'analyse en temps réel

Antivirus | Anti-spyware | Contréle du systé

- Analyse manuelle

me

Mises & jour automatiques ~Options d'analyse

- Généralités
Analyser tous les fichiers

(@ Analyser les fichiers définis :

[] Analyser les fichiers compressés (zip, arj, lzh, etc.)

Analyser le trafic Web et supprimer les virus détectés

~ Actions

Lorsqu'un virus est détecté :

’Dernander -
Afficher panneau de notification lors de I'analyse du trafic web

g Exdusions. .. 2 [@I’jisemquaranmhe...][ Historique panneaux... ]

Lo J[ e |
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Cocher la case « Exclure les objets... » puis cliquer sur le bouton Ajouter :

Exclure de I'analyse

]

Objets | Types de fichiers |

dlure les objets (fichiers, dossiers, ...} :

(J_siouter... [} supprimer

Parcourir les dossiers de I'ordinateur afin de sélectionner le dossier d’installation d’Universalis
(par défaut : C:\Program Files\Universalis). Cliquer ensuite sur OK :

¥ Exclure de l'analyse

e

~ Parcourr

- | StreamboxVorSuite2

. Symantec

. TEXTware

., Tashiba

) UltraEdit-32

| Ultralso

Uninstall Information

- atlas3D
| atlas3D 12

- | EUToolBar 1
i
|
A

, EUToolBar 2

) Universalis 10
| Universalis 11
- 1) Universalis 12
- L0 Universalis 13

i

C:'\Proagram FilesYniversalis),

Le dossier a été ajouté a la liste des éléments
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ENCYCLOPADIA UNIVERSALIS

Exclure de I'analyse

|

Objets Types de fichiers

Exdure les objets (fichiers, dossiers, ...} :

C:\Program Files\Universalis',

| Ajouter... | | supprimer

[ oc | [ ander ]

Cliquer sur OK pour revenir a I'écran d’analyse en temps réel de F-Secure.

Procéder de la méme fagon pour les onglets « Ati-spyware » et « Contréle du systéme ».

"% F-Secure Anti-Virus 2008 =3[ = |
s 2008
(- Protection virus et spywar [ Analyse en temps réel }

Analyse en temps réel
Analyse courrier élect,
j Analyse planifise

. Analyse manuelle
-- Mises & jour automatiques
(- Généralités

O e —

[7] Activer I'analyse en temps réel

«~ Optionz d'analyse

Antivirus | Anti-spyware I Contréle du systéme

Analyser tous les fichiers

(@) Analyser les fichiers définis :

["] Analyser les fichiers compressés (zip, arj, lzh, etc.)

|| Analyser le trafic Web et supprimer les virus détectés

~ Actions

Lorsqu'un virus est détects : Demander -

Afficher panneau de notification lors de 'analyse du trafic web

Exclusions. .. ] [@Mjseen quarant:ine...] [ Historigue panneaux... ]

[oc  J[ amuer |

Remarque : la procédure détaillée de la configuration « Contrdle du systéeme » est décrite dans
le paragraphe 2.1 de ce document.
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