Configuration de Kaspersky pour Universalis

Ce document présente la procédure pour configurer Kaspersky de fagon a d’éviter les blocages
d’Universalis par ce logiciel anti-virus.

L’exemple pris ici est celui d’'Universalis 2007 (version 12) et Universalis 2008 (version 13). La
procédure est similaire pour les versions 10.6 et 11.1 (versions compatibles Vista) : les noms
des dossiers et des programmes sont semblables, et seul le numéro change (remplacer 13 par
10, 11 ou 12).

La procédure a été faite dans ce document avec : Kaspersky 6.0 (pour Universalis 2008) et
Kaspersky 7.0 (pour Universalis 2007)

1. Procédure pour Kaspersky 6.0

a. Sila défense proactive est activée :

Si vous lancez Universalis alors que la défense proactive de Kasperky est active, celle-ci émet
une alerte. Nous vous donnons ci-dessous la procédure a suivre pour configurer Kaspersky
dans ce cas.

Vous pouvez également suivre les indications données dans le paragraphe 2 de ce document :
le résultat sera identique car 'une et 'autre des méthodes proposées ont pour but de mettre
Universalis dans la liste des éléments a exclure des analyses.

Si la défense Proactive se déclenche au lancement d’Universalis, la fenétre suivante est
affichée.

Cochez la case Appliquer a tous les cas similaires et cliquez sur Ajouter a la zone de
confiance :

Défense Proactive : Attention

Aktention

Application présentant un risque potentiel:

Le processus (PID: Z2300):
i\, gram Files\Universalis\Universalis 13EUV 13,02

Ackion

Quitker
Le processus kente de s'inkégrer & un
aukre processus, Ce comporbement
est caractéristique de certains
programmes maliciews:, Détails, ..

Interdire

Ignorer

Arpliquer & kous les cas similaires

Ajouter ala zone de confiance...
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Vous obtenez I'écran suivant. Cliquez sur le lien précisez :

= . - [~ ]
M Régle d'exclusion
Paramétres : Objet

Werdick
Comrmentaires :

Descripkion (cliquez sur les paramékres soulignés pour les modifier) @

L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies
COhijet : C:iProgram FilestUniversalisiUniversalis 1 3Eud13.0F
Verdict : Invader

Yerdick ¢ précisez ) Défense Proactive

@ Aide | ok

l [ annuler

L’information Verdict est alors automatiquement modifiée en « quelconque » :

-
= ; - [ = |
M Regle d'exclusion
Paramgtres : Ohijet

Yerdict
Commentaires ;

Description (cliquez sur les parametres soulignés pour les modifier)

L'objet ne sera pas analvsé lorsque les conditions suivantes seront remplies
Cbijet 1 CProgram Files\Universalistiniversalis 1316013 exe
Yerdick : Invader

Verdict : guelcongue

& aide o] 4 Annuler
(Lo 0]

Cliquez sur OK pour confirmer et fermer cette fenétre. La fenétre précédente se ferme
également. Il est alors possible de relancer Universalis.

Il est possible que vous obteniez cet avertissement :

UNIVERSALIS 2008

Une erreur a été détectée lors de
I'utilisation précédente.

Le support internet automatique pourrait
vous aider a résoudre le probléme.

Voulez-vous vous connecter au support

automatique parinternet?

(v]
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Ceci est normal car le précédent lancement s’était soldé par un échec. Dans le cas présent, il
ne faut pas tenir compte de cette alerte : cliquez sur la petite croix, ainsi qu’indiqué ci-dessus.

Le lancement d’Universalis continue alors normalement.

=> Si, pour une raison quelconque, Universalis ne se langait pas ou s’arrétait brutalement,
nous vous conseillons alors de le relancer et, lorsque I'alerte présentée au bas de la page
précédente s’affiche, il faut cliquer sur la coche verte, puis de renseigner votre adresse
mail.
Un rapport sur I'état de votre systéme sera automatiquement envoyé a I'équipe technique
d’Universalis. Vous recevrez également un mail automatique vous donnant des indications
sur la cause possible du blocage. Vous serez recontacté ultérieurement par mail par
I’équipe du support technique d’Universalis, qui pourra vous donner des compléments
d’information sur la fagcon de résoudre votre probléme.

b. Configuration de Kasperky :

Si la défense proactive n’est pas activée mais qu’Universalis ne se lance pas ou que vous
obtenez une erreur au lancement d’Universalis (Fatal error : 1003), vous devrez configurer
Kaspersky de fagon a mettre Universalis dans la zone de confiance de Kaspersky.

Faites un clic droit sur I'icbne Kasperky se trouvant dans la Barre des taches pour lancer le
panneau de configuration de Kaspersky. Cliquez alors sur le choix Configuration :

M. Kaspersky Anti-Virus 6.0 ol
Antl-\“ rus w Configuration fide
Protection Antivirus Fichiers : en exécution In =

@ Ankivirus Fichiers

T L'antivirus analyse les fichiers sur les disques durs
o | H internesfexternes en temps réel. Cela permet notamment
Antivirus Inkernet SR de meutraliser des virus d&ja présents sur vokre ordinateur,

_fll = -4
Défense Proactive ————
e Etak
'} Analyse o . L
Antivirus Fichiers en execukion
@ Services Miveau de protection : Ikilisateur
Ackion Confirmer ['action
Skakiskiques
Total analysés : BE1a
Infectés . ]
Attention T Dernier Fichier analysé ; el,log

1l est conseillé de procéder & une analyse
compléte de l'ordinateur.

Analyser mon Poste de travail

Site Internet  Encyclopédie des virus
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Sur I'écran suivant, cliquez sur le choix Protection du menu a gauche, puis sur le bouton Zone
de confiance :

e |
We Configuration : Kaspersky Anti-Virus g
$ Configuration 6 Protection
E F.m GEneral
Ankivirus Fichiers Activer la protection
Antivirus Courrier Lancer le programme au démarrage delerdinatew

Ankivirus Inkernet

Défense Proackive |
—I- Analyse

Secteurs critiques

MMon Poste de trawvail

Ohjets de démarrage

Zone de corfiance. ..

Catéqaries de programmes malicisus:

Logiciel espion, adware, numéroteurs aukomatiques

= Services
. Programmes présentant un risque potentiel (riskwares
Mise & jour [ erog P que p i 1
Rapports Certains programmes lEgitimes seronk considérés comme des

applications présentant un risque potentiel et ils seront traikés

Configuration du réseau comme une menace pour cet ordinateur,

Apparence
Complémentaire
Appliquer la kechnologie de réparation de linfection ackive
Me pas lancer les taches prévues sile portable est débranché
Céder les ressources aux autres applications
@ pdide (o] 4 ] [ Eermer

Vous obtenez I'écran présenté page suivante.
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Dans I'onglet Régles d’exclusion, nous allons ajouter le dossier « Universalis ». Cliquez pour

cela sur le bouton Ajouter :

K Zone de confiance

§ET%]

Régles dexclusion | Applications de confiance |

Chijet Werdick Commenkt:
C:\Program Files\Universalis\Universalis 13\Eud13.exe  Invader

(& i | (]

{L Ajouker. ..

Description (cliquez sur les paramétres soulignés pour les modifier)

L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies
Chbijet ¢ CHProgram Files\Universalisiniversalis 131EuY13,exe

Verdict ; Invader

Yerdict | guelcongue

& Aide O

] [ annuler

Puis dans I'écran suivant, cliquez sur le lien précisez se trouvant aprés « Objet » :

Ke Régle d'exclusion

-,

Pararmétres Ohiet
[] werdict

Commentaires

Description {cliqguez sur les paramétres soulignés pour les modifier) ;

L'objet nessrzmas analvsé lorsque les conditions suivantes seront remplies
Chbjet: précisez
Verdict | GreciEes  Antivirus Fichiers

© e
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Dans la fenétre suivante, cochez la case Sous-répertoires compris puis cliquez sur le bouton

Parcourir :

K Nom de lobjet

-,

lanalyse

| [w] Sdus-répertoires comprisi

& aide

Indiques le Fichier, le répertaoire ou le masgue exclu de

Parcourir. ..

Dans la fenétre suivantes, déplacez-vous dans les dossiers de votre ordinateur, jusqu’a
sélectionner le dossier C:\Program File\Universalis (ou le dossier ou vous aviez installé
Universalis s'il est différent du dossier qui vous avait été proposé lors de l'installation).

Cliquez ensuite sur OK :

-

Fa Sélection des exclusions

[ Symantec
Liri
']

£ vIA
3 wilna

[ Wwindows h

(<] m

[7) Services en ligne

Farmation

() Utilicaire réseau pour SAGEM

[ watchiEuard
(3 Wwindows Media Player

T

WindowsUpdate

| [2]

B

[v]

objet ;| C\Program FilesiUniversalis

@ Aide | ok

l [ Annuler

La fenétre du dessous est maintenant affichée, avec le nom du dossier a mettre dans la zone

de confiance. Cliquez sur OK pour confirmer.

M Nom de lobjet

-,

l'analyse
i\Program Files\Universalis)

SoUs-rEpertoires compris

Indiquez le fichier, |e répertoire ou le masque exclu de

@ Aide E oK

:] [ annuler
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La fenétre du dessous est de nouveau active, dans laquelle I'objet a été renseigné. Cliquez

maintenant sur le lien précisez se trouvant sur la ligne Verdict :

- o
P Regle d'exclusion
Paramétres Obijet

] verdict

Commentaires

Description (cliquez sur les paramétres soulignés pour les modifier)

L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies
Objet : CiiBregeam FilesiUniversalish,
Werdickl précisez ; Antivirus Fichiers

& aide (o] 4 l [ annuler

Le Verdict prend alors la valeur quelconque, ce qui signifie que la régle d’exclusion sera valable
quelle que soit la protection utilisée pour Kaspersky. Cliquez sur le bouton OK pour confirmer.

- <
K Regle d'exclusion
Paramétres : et

] werdicr

Commentaires

Description icliqguez sur les paramétres soulignés pour les modifier) ;

L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies :
Cbjet « CProgram FilestUniversalish
Yerdict : guelcongue

& aide E_ (0] 4 _j Annuler
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La fenétre du dessous est de nouveau accessible. Cliquez sur OK pour confirmer :

Ma Zone de confiance @1

Regles dexclusion | Applications de confiance |

Fa

I Cbjet Werdick Comments | Ajouter,..
C:\Program Filest Universalish * =
Z:\Program Files\UniversalisiUniversalis 131EuY13.exe  Invader

(%] I ' (2

Diescription {cliqusz sur les paramétres soulignés pour les modifist) ;
L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies
Cbjet ¢ CProagrar FilesiUniversalish
Werdict | guelcongue

& Aide []4 Annuler
(€ O]

Remarque : il est également possible d’utiliser 'onglet « Zone de confiance » et d’y indiquer les
éléments suivants, qui ne seront plus analysés ni bloqués par Kaspersky :

C:\Program Files\Universalis\Universalis 13\EuV13 (ou EuV13.exe)
C:\Program Files\Universalis\Universalis 13\EuV13.QZ_
C:\Program Files\Universalis\Universalis 13\EuV13.W_X

(Pour la version 12 et pour les versions 10.6 et 11.1 comptatibles Vista, les noms des dossiers
et des programmes sont similaires, seul le numéro change)
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2. Procédure pour Kaspersky 7.0

c. Sila défense proactive est activée :

Si vous lancez Universalis alors que la défense proactive de Kasperky est active, celle-ci émet
une alerte. Nous vous donnons ci-dessous la procédure a suivre pour configurer Kaspersky
dans ce cas.

Vous pouvez également suivre les indications données dans le paragraphe 2 de ce document :
le résultat sera identique car I'une et 'autre des méthodes proposées ont pour but de mettre
Universalis dans la liste des éléments a exclure des analyses.

Si la défense Proactive se déclenche au lancement d’Universalis, la fenétre suivante est
affichée.

Cochez la case Appliquer a tous les cas similaires et cliquez sur le choix Ajouter a la zone de
confiance :

Le processus kente de s'intégrer & un autre
processus, Ce comporkement est caractéristigue de
certains programmes malicieus:, Détails, .,

Application présentant un risque poten...
Invader

Le processus {PID: 2156):
Z:\Program Files\UniversalisiU, . \Euv1Z2.exe

=3 Quitter

Le processius sera inkerrampl,

=4 Interdire
L'action sera bloquée,

=y Ignorer
L'ackion sera exécukée,

=} Ajouter i la zone de confiance

Une régle d'exclusion va tre créée pour
processus, L'action va Etre exécutée,
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Vous obtenez I'écran suivant. Cliquez sur le lien précisez :

Ki Régle d'exclusion .

Paramétres Ohiet
Tvpe de menace

Commentaires

Description {cliqguez sur les paramétres soulignés pour les modifier ):

L'nbjet ne sera pas analysé lorsque les conditions suivantes seront remplies :
Objet : CProgram FilestUniversalisiUniversalis 12Fuy1 2. exe

Tvpe de menace : Invader

Composant” précise? | Déefense Proackive

& aide (a]4 ] [ annuler

L’information Verdict est alors automatiquement modifiée en « quelconque » :

M Regle d'exclusion .

Paramétres : et
Type de menace

Commentaires

Description icliqguez sur les paramétres soulignés pour les modifier):

L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies :
Cbijet « CProgram FilestUniversalisiUniversalis 121Fuy1Z . exe

Type de menace : Invader

Composant ; guelcongue

& aide (] 4 ] [ Annuler

Cliquez sur OK pour confirmer et fermer cette fenétre. La fenétre précédente se ferme
également. Un message de confirmation s’affiche pendant quelques instant en bas de I'écran :

Kaspersky Anti-Yirus v X |

Le processus i, UniversalisiUniversalis 12YEuvlz.exe a
éké ajouté 3 la liske des exclusions.

Il est alors possible de relancer Universalis.
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Il est possible que vous obteniez cet avertissement :

ENCYCLOFEDIA

Une erreur a été détectée lors de
i I'utilisation précédente.

4 vous aider a résoudre le probléme.

o Voulez-vous vous connecter au support
automatique par internet?

T

Ceci est normal car le précédent lancement s’était soldé par un échec. Dans le cas présent, il
ne faut pas tenir compte de cette alerte : cliquez sur la petite croix qui se trouve a droite de la
coche verte.

Le lancement d’Universalis continue alors normalement.

=>» Si, pour une raison quelconque, Universalis ne se langait pas ou s’arrétait brutalement,
nous vous conseillons alors de le relancer et, lorsque I'alerte présentée au bas de la page
précédente s’affiche, il faut cliquer sur la coche verte, puis de renseigner votre adresse
mail.
Un rapport sur I'état de votre systéme sera automatiquement envoyé a I'équipe technique
d’Universalis. Vous recevrez également un mail automatique vous donnant des indications
sur la cause possible du blocage. Vous serez recontacté ultérieurement par mail par
I'équipe du support technique d’Universalis, qui pourra vous donner des compléments
d’information sur la fagon de résoudre votre probleme.

Configuration de Kasperky :

Si la défense proactive n’est pas activée mais qu’Universalis ne se lance pas ou que vous
obtenez une erreur au lancement d’Universalis (Fatal error : 1003), vous devrez configurer
Kaspersky de fagcon a mettre Universalis dans la zone de confiance de Kaspersky.

Faites un clic droit sur I'icobne Kasperky se trouvant dans la Barre des taches pour lancer le
panneau de configuration de Kaspersky. Cliquez alors sur le choix Configuration :
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Sur I'écran suivant, cliquez sur le choix Menaces et exclusions du menu a gauche, puis sur le

bouton Zone de confiance :

P Configuration : Kaspersky Anti-Virus

SEX

[=I- Protection
Antivirus Fichiers
Ankivirus Caurrier
Antivirus Inkernet
Défense Proactive
= Analyse
Secteurs critiques
Mon Poste de travail
bjets de démarrage
. Rschessbaads 800kt
_ Menaces et exclusions |
TP .
Serveur proxy
Contrdle du trafic
Rapparts
Services
Apparence

I :
Menaces et exclusions

Cakégories de programmes malicieu:

Yitus, vers; chevalsx de Trole et utilitaires d'attaque
Logiciel espion, adware, numéroteurs automatiques
[ Programmes présentant un risque potentiel (riskwares)

Zertains programmes légitimes seront considérés comme des
applications présentant un risque potentiel et ils seront kraités
Comme Une menace pour cet ordinateur,

Exchusions

Composez la liste des fichiers, des processus et des applications
auxquels wous Faites confiance et que vous ne souhaitez pas
contrdler ou soumettre & la recherche de virus,

E Zone de confiance. . :]

© aide

oK ] [ Fermer Appliguer

Vous obtenez I'écran présenté page suivante.
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Dans I'onglet Régles d’exclusion, nous allons ajouter le dossier « Universalis ». Cliquez pour

cela sur le bouton Ajouter :

-

¥ Zone de confiance

=%

Régles d'exchusion | applications de confiance |

Cibjet Twpe de m... |[ Ajouter. .. ]

|

Q | &

Description (cliqguez sur les paramétres soulignés pour les modifier])

Modifier. ..

L'objet ne sera pas analysé lorsque les conditions suivantes seronk
remplies

Obijet 1 CiProgram Filesiniversalis\Universalis 121Eud 12 exe
Type de menace : Invader

Composant @ guelcongue

w3

=

@ Aide ok ||

annuler ]

Puis dans I'écran suivant, cliquez sur le lien précisez se trouvant aprés « Objet » :

P4 Régle d'exclusion

(X

Paramétres ;

Ohijet
[] Tvpe de menace

Commentaires

Descripkion [cliquez sur les paramétres soulignés pour les modifier):

Chbijet : précisez
Composant : précisez : Antivirus Fichiers

L'nbjet ne sera pas analysé lorsque les conditions suivantes seront remplies

i} annuler
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Dans la fenétre suivante, cochez la case Sous-répertoires compris puis cliquez sur le bouton

Parcourir :

Me Objet exclu

-,

Indiquez le fichier, le répertoire ou le masque exclu de

['analyse :
Parcourir. ..

(-
=
=
m

annuler

Cliquez ensuite sur OK :

-

Dans la fenétre suivantes, déplacez-vous dans les dossiers de votre ordinateur, jusqu’a
sélectionner le dossier C:\Program File\Universalis (ou le dossier ou vous aviez installé
Universalis s’il est différent du dossier qui vous avait été proposé lors de l'installation).

K Sélection des exclusions = @

3

#-{7) Services en ligne
#-{-7) Symantec

[+ Uninstall Informakion

#-12 Universalis ¢

=) WatchiGuard
#-17) Windows Media Playver

[#-{-7) Utilitaire réseau pour SAGEM -

€] | 2]

v

Objet ¢ [CHProgram FilesiUniversalis

& Aide E (0]4 :I[ fnnuler

Fa Objet exclu

-,

Indiquez le Fichier, le répertoire ou le masque exclu de
['analyse

CAProgram Filesniversalish,

Sous-répettoires compris

& nide E ok :] ’ Annuler

Configuration Kaspersky pour Universalis

La fenétre du dessous est maintenant affichée, avec le nom du dossier a mettre dans la zone
de confiance. Cliquez sur OK pour confirmer.
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La fenétre du dessous est de nouveau active, dans laquelle I'objet a été renseigné. Cliquez

maintenant sur le lien précisez se trouvant sur la ligne Verdict :

M Régle d'exclusion

Paramétres Ohijet
[ Tvpe de menace

Commentaires

Cbjet + C\Program Files) Universalis),
Composantt précisez Dantivirus Fichiers

Description (cliguez sur les paramétres soulignes pour les modifier):
| L'obijet ne sera pas analysé lorsque les conditions suivantes seront remplies

@ hide oK

] [ annuler

Le Verdict prend alors la valeur quelconque, ce qui signifie que la régle d’exclusion sera valable
quelle que soit la protection utilisée pour Kaspersky. Cliquez sur le bouton OK pour confirmer.

M Regle d'exclusion

Parametres : Ohijet
[ Type de menace

Cormentaires

Cbijet  CProgram FilesiUniversalish
Composank § guelcongue

Description {cliquez sur les parametres soulignes pour les modifier):
| L'obiet ne sera pas analysé lorsque les conditions suivantes seront remplies

@ Aide Ok

] [ Annuler

Configuration Kaspersky pour Universalis

page 15



La fenétre du dessous est de nouveau accessible. Cliquez sur OK pour confirmer :

M Zone de confiance . @\

Régles d'exclusion | applications de confiance

-

- Chijet Type dem... Cnmni[ Ajouter, ., I

|

C:\Program FilesiUniversalisiUniversal, .. Invader

Modifier. ..

L] £

Description (cliquez sur les paramétres soulignés pour les modifier) @

L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies ;
bjet + Z\Program Files)Universalis!,
Composant | guelcongue

& Aide (8] annuler
o) ]|

Remarque : il est également possible d’utiliser 'onglet « Zone de confiance » et d’y indiquer les
éléments suivants, qui ne seront plus analysés ni bloqués par Kaspersky :

C:\Program Files\Universalis\Universalis 12\EuV12 (ou EuV12.exe)
C:\Program Files\Universalis\Universalis 12\EuV12.QZ_
C:\Program Files\Universalis\Universalis 12\EuV12.W_X

(Pour la version 13 et pour les versions 10.6 et 11.1 comptatibles Vista, les noms des dossiers
et des programmes sont similaires, seul le numéro change)
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